Wie van de 3 


Kaspersky Personal 
Security Suite 


N iemand gaat van huis weg zonder de 
voordeur goed op slot te doen, maar al 
te veel computers laten de deur naar het inter- 
net wagenwijd open staan. Als ze al beschermd 
zijn, dan blijkt vaak dat deze zekerheid niet 
meer is dan een stuk bordkarton. Wij vergelijken 
de drie bekendste beveiligers voor de computer: 
Kaspersky Personal Security Suite, McAfee In- 
ternet Security 8 en Norton Internet Security 
Antispyware Edition 2006. 

We hebben deze drie pakketten er uitgelicht 
omdat ze alledrie beloven om je computer te 
beschermen tegen de 
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McAfee 
Internet Security 8 


Software om je computer te beveiligen 


Is de deur op slot’? 


Hoeveel ongenode gasten kijken er mee op jouw computer? Als je geen beveiligingspakket op 
de computer geïnstalleerd hebt, dan zit het er dik in dat het er veel zijn. Wij gaan op zoek naar 
een strenge digitale portier om jouw computer helemaal veilig te maken. # merum eetens 


grootste bedreigingen van dit moment. Daarin 
staan ze niet alleen. Als je zelf op internet gaat 
kijken wat er te vinden is, dan kan je in geen tijd 
een lijst van wel dertig pakketten maken die al- 
lemaal hetzelfde beloven. Kaspersky, McAfee en 
Norton zijn de vertrouwde namen op dit gebied 
en als wij een keuze moeten maken, nemen we 
liefst de oudgedienden mee. 
De beveiligingssuites beschermen tegen vijf 
dreigingen: virussen, spyware, inbrekers, spam 
en phishing. We lichten deze vijf begrippen even 
toe. Virussen zijn bestanden die je ongemerkt 
installeert. Als ze eenmaal op 
de computer staan, 
kunnen ze al- 
lerlei _on- 


Dn. 


Norton Internet Security 
Antispyware Edition 2006 


heil aanrichten zoals de harde schijf wissen of 
ongewenste software installeren. Ook spyware 
installeer je zonder het in de gaten te heb- 
ben. Verspreiders van deze dreiging gebruiken 
geïnfecteerde computers om geld te verdienen. 
Dat kan door het gebruik op afstand van je 
computer te verkopen aan derden, of door je 
privé-gegevens te stelen. Indringers van buiten 
proberen op je computer te komen om virussen 
en spyware te installeren of om gegevens te 
stelen. Om deze indringers buiten te houden, 
moet je een firewall installeren. 

Iedereen met een e-mailadres weet wat spam is: 
ongewenste reclamemailtjes. Onze beveiligings- 
suites hebben alledrie een spamfilter aan boord 
waarmee ze jouw mailbox opschonen. Steeds 
vaker gebruiken oplichters het e-mailmedium 
om geld uit je zak te kloppen, of om je om te lei- 
den naar een vervalste website die bijvoorbeeld 
lijkt op de site van je eigen bank. Deze techniek 
noemen we phishing. Spamfilters worden tegen- 
woordig aangevuld met een phishing-filter, die 
de meeste oplichtmails verwijdert voor ze jou 
onder ogen komen. 

De drie suites in onze test beschermen je tegen 
deze gevaren. Om te kijken hoe goed ze bescher- 
men, hebben we een lab ingeschakeld dat zich 
specialiseert in beveiliging. Onze bevindingen 
zijn gekoppeld aan hun resultaten — zodat je 
niet alleen het beveiligingspakket hebt dat het 
plezierigst te bedienen is, maar ook de beste 
bescherming biedt. 


De veilligheid op je computer is even belangrijk als de veiligheid van je huis. En daar laat je toch 


ook niet zomaar ongenode gasten binnen? Clickx voelt 3 complete beveiligingssuites aan de tand. 


Kaspersky Personal Security Suite 


Eugene Kaspersky, de man wiens 
naam op deze beveiligingssuite 
prijkt, werd in 1989 zelf slachtof- 
fer van een virus. Sindsdien is hij 
betrokken bij de ontwikkeling van 
computerbeveiliging. Eerst specifiek 
tegen virussen, maar tegenwoordig 
pakt Kaspersky alle dreigingen aan. 
In gebruik is Kaspersky — de suite, 
niet de man — niet veel meer dan 
een gestileerde K in de taakbalk. Dit on- 
derdeel houdt scherp in de gaten of er geen 
enkele virus- of spywaretoepassing je computer 
binnenkomt, en volgens onze test is er geen 
andere scanner die dit beter doet. 

Het tweede onderdeel, Anti-Hacker, is de fire- 
wall. Die moet je in het begin trainen op wat 
er wel en niet binnen mag. Hier zit een zwakke 
plek in de suite, aangezien de vensters van deze 
training niet al te duidelijk zijn. Als je niet bereid 
bent om zelf uit te zoeken wat een bestand met 
een onbegrijpelijke naam op internet te zoeken 
heeft, loop je alsnog de kans een ongewenste 
toepassing naar buiten te laten, of juist om een 
gewenste toepassing binnen te houden. 


[& 100% - Scan voltooid 


ON Let op! Sommige gevaarlijke objecten blijven 


Het laatste onderdeel 
van Kaspersky is Anti- 
Spam. Hiermee bescherm 
je jezelf uitermate goed 
tegen zowel spam- als 
phishing-aanvallen. Kas- 


Scantijd: 00:18:18 Gedesinfecteerde virussen: 


Gescande objecten: 2416 Verwijderde objecten: 


Gevaarlijke objecten 13 __In quarantaine geplaatste objecten: 


Pre n 
} Happart; Statistieken | Instellingen 


Object 
C:windows\system32\winacpi.dl 
notepad.exe\winacpi.dll 
C:\windowis\system32\winacpi.dll 
C:\windows\system32\winacpi.dll 
SpySheriff.exe\winacpi.dll 
C:windows\system32\winacpi.dl 
C:\windows‘system32\winacpi.dll 
C:\windows\system32\winacpi dll 


Resultaten 

is een Trojaans paard Tr. 

object kon niet gedesinfe. 

object kon niet gedesinfe. 

is een Trojaans paard Tr. 

abject kon niet gedesinfe. 

object kon niet gedesinfe. 

is een Trojaans paard Tr. 

object kon niet gedesinie. > 
2 


persky biedt automa- 
tisch een goede herken- 
ning van ongewenste 
afzenders en inhoud; 
daarnaast kan je zelf een 
lijst maken van mensen waar 
je altijd, of juist nooït, e-mail van wil ontvangen. 
Dit onderdeel beschermt je beter dan de twee 
concurrenten — zelfs zonder de standaardinstel- 
lingen te wijzigen. 
Op de firewall na werken de verschillende onder- 
delen van Kaspersky als beste van de drie suites 
in onze test. Helaas krijg je bij dit pakket geen 
extra’s. Dat maakt het leuk als je op zoek bent 
naar beveiliging, maar de concurrentie heeft 
ons verwend, dus eigenlijk willen we meer. Bin- 
nen deze prijsklasse kunnen we uiteindelijk ook 
webfilters en kindersloten bij onze beveiliging 
krijgen. 


McAfee Internet Security 8 @ 


Naast bescherming tegen alle dreigingen krijg je 
bij McAfee werkelijk een veelheid aan extra op- 
ties. Daar moeten we wel meteen aan toevoegen 
dat we ons bij bepaalde opties afvragen of je er 
echt op zit te wachten. Zo klinkt een wereldkaart 
met recente virusdreigingen erg spannend, maar 
wij gaan liever wat spelletjes spelen of surfen 
en laten de zorgen over dreigingen liever over 
aan de mensen van McAfee. Dat doen ze als 
het om virussen gaat helemaal niet slecht, al 
laten ze ten opzichte van Kaspersky wel meer 
spyware door. Ook de firewall van 
McAfee blijft iets achter op die 
van Kaspersky. In tegenstelling tot 
zijn twee concurrenten let deze 
firewall trouwens wel op of je de 
computer goed bijhoudt. Loopt 
Windows Update uit de pas, dan 
krijg je van McAfee een waarschu- 
wing. 

Gelukkig komt die waarschuwing 
niet binnen via e-mail. Hoewel de 
spamfilter er standaard erg goed 
in slaagt om oplichters buiten te 
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McAfee 
Internet Security 
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houden, laat hij naar verhouding veel te veel 
reclame door. Dat betekent dat je de spamfilter 
scherper moet afstellen en meer met vertrouw- 
de afzenders moet werken, wat als gevolg heeft 
dat je met enige regelmaat in de ongewenste 
mail moet duiken om te kijken of er niet per 
ongeluk een legitieme e-mail bij zit. 

Aan het einde van de rit komt McAfee echter op 
één vlak beter uit de bus dan de concurrentie, en 
dat is als je hem gebruikt op een gezinscompu- 
ter. Dit pakket laat zich het beste instellen voor 
meerdere gebruikers. De bediening 
heeft een perfecte balans tussen 
gedetailleerde en eenvoudige in- 
stellingen. Koppel dit aan opties om 
surfgedrag tot beschaafde sites te 
beperken en om kinderen slechts 
enkele uren per dag te laten in- 
ternetten, en je hebt met McAfee 
Internet Security 8 niet alleen een 
goede beschermer in handen, maar 
ook een handig gereedschap om 
andere internetgerelateerde pro- 
blemen aan te pakken. 


warantaine bekijken 


meme 


Van de drie suites levert Kaspersky de beste resultaten tegen 
virussen en spyware. 


PRODUCENT: Kaspersky, www.kaspersky.be 
PRIJS: € 69 


Vossen 
sppr 
Fret 

Spam EN 
Psn 
Ons oordeel NO 


Zeer goede beveiliging 
w Geen extra opties 


aî Internet Time Limits 


users Yong hive hoger to restrik Bhis user's Irkernet access. Ploane erken the derrs and limes ding wich his user can access the 
Intervet. 


Met McAfee kan je eenvoudig instellen op welke uren van de dag 
de kinderen het internet mogen gebruiken. 


PRODUCENT: McAfee, www.mcafee.com 
PRIJS: € 75 


Virussen 
ON 
ml NN OODHÛÚT 
n__n 
Pristing EN 
Ons oordeel NO 


Veel opties die zich goed laten instellen 
wv Matig tegen spyware en reclame 
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Norton Internet Security Antispyware Edition 2006 


Als het om bescher- 
ming gaat, huppelt 
Norton achter de 
twee andere pakket- 
ten aan. Tegen di- 
recte dreigingen ben 
je goed beschermd, 
maar deze beveiliger 
gaat minder goed 
om met onverwachte 
virusaanvallen. Dat 
compenseert de sui- 
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CONCLUSIE 


te met een goede firewall 
en een paar extra opties. 
De firewall in kwestie is de 


5 Norton Internet Security. 


Norton Protection Center 


beste van de drie pakketten 


Norton Internet Security 


in deze test. Hij laat zich niet 
stiekem uitzetten, stopt alle 
aanvallen en is eenvoudig te 
configureren. 


Status & Settings 
Outbreak Alert 
Statistics 
Subscription Status 


User Accounts 


Norton Internet Security 


B security On Personal Firewall 
Personal Firewall 
protects your 
computer From 
unauthorized access. 


el Outbreak Alert On 


@ Personal Firewall On 


Zo goed als de firewall is, En 


zo matig is de bescherming 
tegen spyware: veel minder 
goed dan die van McAfee, en 
daarom heel ver achter op 
koploper Kaspersky. Reclame- 
mails houdt Norton daaren- 
tegen wel goed buiten en 
ook phishingmailtjes worden 
redelijk goed geweerd. Maar 
eerlijk is eerlijk: beide oplossingen liggen achter 
op Kaspersky. Dat betekent overigens niet dat 
je systeem slecht afgeschermd is. Norton laat 
nergens een echt ernstige steek vallen; de con- 
currentie is gewoon beter. 

Tot nu toe klinkt het misschien wat negatief, 
maar Norton maakt heel wat goed met slimme 
opties. Zo is de spamfilter te verbeteren door 
de extra opties zelf bij te werken. Hier kan je 
aangeven in welke talen je normaal e-mail leest. 
E-mail in een vreemde taal is dan automatisch 
verdacht. Daarnaast biedt Norton je een lijst 
aan met termen die je niet in e-mail wenst te 
zien. Mensen op de lijst met toegestane perso- 
nen vallen natuurlijk buiten deze regel. Hoewel 
Norton geen tijdschema voor kinderen biedt, is 
er wel aan een webfilter voor de familie gedacht. 
Zo geef je per gebruiker aan of hij een ‘volwas- 
sene’, “tiener”, ‘kind’ of ‘overzichthouder”’ is, en 
wordt het aanbod aan webpagina's naargelang 
gefilterd. Naast deze basismaatregel kan je per 


Norton Antispam 


3 symantec. 


@ security inspector 
Settings for: 
Supervisor hd 
Tum Off 


@ privacy control on 
Â Parental control off | 


Als het alleen om de firewall ging, zou Norton als beste uit de bus komen. 


gebruiker ook nog specifieke toepassingen blok- 
keren. Dat maakt het eenvoudig om chat- of 
downloadtoepassingen buiten bereik van kinde- 
ren te houden. 


PRODUCENT: Symantec, www.symantec.com 
PRIJS: € 90 


son EN 


ping 
Ons oordeel EEE 


< Goede firewall 
w Tegenvallende antivirus- en 
antispywarebescherming 


Als je op zoek bent naar een goede toepassing om je computer veiliger 
te maken, sta je voor een moeilijke keuze. Het is heel verleidelijk om 
de toepassing met de beste prestaties te pakken, maar dat kan bete- 
kenen dat je net een paar mogelijkheden niet in huis krijgt die je wel 
wil hebben. Zeker een familiecomputer is moeilijk veilig te maken, en 
dan komen de extra opties van Norton en McAfee goed van pas. Zit je 
daarentegen alleen achter de pc, dan zijn een webfilter en een kinder- 
slot een overbodige luxe. In dat geval is Kaspersky Personal Security 
Suite simpelweg de beste oplossing voor je beveiliging. 

Wij gaan er echter vanuit dat je niet als enige achter de thuiscompu- 
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ter zit. In dat geval doe je er beter aan om te kiezen tussen McAfee 
en Norton. Qua beveiliging doet McAfee het beter tegen spyware en 
phishing, terwijl Norton een betere firewall heeft en efficiënter reclame 
filtert. De extra opties van beide pakketten zijn heel praktisch voor een 
familiecomputer. Wij vinden de opties van McAfee net iets praktischer 
dan die van Norton. Zo is het internettijdslot voor kinderen een gewel- 
dige manier om te zorgen dat ze niet stiekem internetten. Daarnaast 
zijn de opties in dit pakket net iets overzichtelijker in te stellen als je 
bijzondere wensen hebt. McAfee Internet Security 8 krijgt in deze test 
dan ook verdiend het etiket Clickx keuze. « 


